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1. SCOPO

La presente istruzione operativa ha lo scopo di trasmettere la completa e corretta conoscenza delle modalità operative che l’incaricato al trattamento dei dati personali deve rispettare per garantire il perfetto funzionamento del sistema di tutela della “Privacy”. 

2. RIFERIMENTI

Codice in materia di protezione dei dati personali – D.lg. 196 del 30/06/2003;

Disciplinare Tecnico in materia di misure minime di sicurezza – Allegato B) al D.lg. 196/03.

3. CAMPO DI APPLICAZIONE

La presente istruzione operativa si applica alle modalità di trattamento di tutti i dati personali, al fine di garantire, così come indicato dall’art. 2 del D.lg. 196/03, che il trattamento stesso si svolga nel rispetto dei diritti e delle libertà fondamentali, nonché della dignità dell’interessato, con particolare riferimento alla riservatezza, all’identità personale e al diritto della protezione dei dati personali.

A tal fine si ricorda che si intende per:

· Trattamento: qualunque operazione o complesso di operazioni, effettuati anche senza l’ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei dati, anche se non registrati in una banca dati (D.lg. 196/03 art. 4 lett. a);

· Dato personale: qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale. (D.lg. 196/03 art 4 lett. b); i dati personali possono essere:

· Dati Comuni: i dati personali non appartenenti alla categoria dei dati sensibili o giudiziari;

· Dati sensibili: i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonchè i dati personali idonei a rivelare lo stato di salute e la vita sessuale. (D.lg. 196/03 art 4 lett. d);

· Dati giudiziari: i dati personali idonei a rivelare provvedimenti di cui all’art. 3, comma 1, lettere da a) a o) e da r) a u) del D.P.R. 313/92, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dai relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale. (D.lg. 196/03 art. 4 lett.e);

· Comunicazione: il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall’interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione (D.lg. 196/03 art. 4 lett. l);

· Diffusione: il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione (D.lg. 196/03 art. 4 lett. m).

4. RESPONSABILITA’

Le Responsabilità riscontrabili nell’ambito delle presenti istruzioni sono riconducibili ai soggetti di seguito elencati:

· Incaricati al trattamento dati;

· Preposto/i alla copia di sicurezza delle banche dati (back-up);

· Amministratore di Sistema.

5. MODALITA’

5.1. Trattamento

I dati personali da Lei trattati devono essere:

· trattati in modo lecito e corretto; 

· raccolti e registrati per scopi determinati, espliciti e legittimi ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi;

· esatti e, se necessario, aggiornati; 

· pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o successivamente trattati; 

· conservati in una forma che consenta l’identificazione dell’interessato per un periodo di tempo non   superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati.

Le operazioni di trattamento possono essere finalizzate:

a) alla raccolta dei dati;

b) al trattamento interno dei dati;

c) all’utilizzo dei dati nei rapporti con l’esterno.

In particolare:

a) La raccolta dei dati si riferisce all’acquisizione delle informazioni, direttamente presso l’interessato, presso terzi o mediante la consultazione di elenchi.

b) Il Trattamento interno dei dati consiste nelle operazioni poste in essere da chi raccoglie le informazioni al fine di organizzarle e renderle utilizzabili. In particolare:

· la registrazione consiste nell’inserimento dei dati personali in supporti, automatizzati o manuali;

· l’organizzazione si riferisce al trattamento che favorisce l’utilizzo attraverso l’aggregazione o la disaggregazione, l’accorpamento, la catalogazione, ecc.;

· l’elaborazione attribuisce significatività ai dati in relazione allo scopo per il quale sono stati raccolti;

· la selezione, l’estrazione ed il raffronto, si riferiscono a specifiche operazioni inquadrabili nella fattispecie della elaborazione;

· la modificazione dei dati registrati è da porsi in relazione alle variazioni intervenute nei dati dei quali si è già in possesso o all’acquisizione di ulteriori e nuove informazioni;

· l’interconnessione consiste nella messa in relazione tra loro di distinte banche dati per compiere ulteriori trattamenti quali elaborazione, selezione, estrazione, raffronto;

· il blocco consiste nella conservazione di dati personali a fronte dei quali sono stati temporaneamente sospesi i trattamenti;

· la conservazione dei dati si riferisce alla loro custodia ed alle conseguenti misure necessarie per garantirne l’aspetto della sicurezza;

· la cancellazione o distruzione dei dati consistente nella eliminazione degli stessi.

c) L’utilizzo dei dati nei rapporti con l’esterno è il trattamento in base al quale si raggiunge lo scopo per il quale si era provveduto alla raccolta dei dati stessi (punto a) . Le forme di utilizzo cui il legislatore dedica maggiore attenzione sono quelle con le quali i dati personali vengono messi a disposizione di soggetti terzi, attraverso la “comunicazione” e “diffusione”, così come descritte al precedente punto 3).

5.2. Descrizione degli incarichi

Il profilo di autorizzazione (mod. PRA), allegato alla lettera di nomina ad Incaricato al trattamento, evidenzia, in relazione allo svolgimento delle Sue mansioni, l’ambito di trattamento dei dati personali consentitole, con particolare riferimento alle finalità, categorie di soggetti interessati, banche dati e tipi di trattamenti. Per l’effettuazione di ogni comunicazione e/o diffusione da effettuarsi per finalità diverse da quelle previste è necessaria apposita autorizzazione da parte del Titolare del trattamento o del Responsabile del Trattamento.

Le ricordiamo inoltre che, sarà sua cura seguire le richieste che gli interessati potranno rivolgerle, conformemente a quanto prescritto dall’art. 7 (diritto di accesso ai dati personali ed altri diritti), dall’art. 10 (riscontro dell’interessato) del D.lg. n. 196/2003 ed in relazione allo svolgimento delle Sue mansioni, segnalando tali richieste al Responsabile del trattamento designato per il riscontro all’interessato.
5.2. Informativa

In occasione della raccolta dei dati personali, occorre informare preventivamente per iscritto (Modulo ITC, ITF, IDD) – od oralmente – l’interessato, cioè il soggetto cui i dati si riferiscono, oppure il soggetto che conferisce i dati, se diverso dall’interessato, in merito:

· le finalità e le modalità del trattamento cui sono destinati i dati;

· la natura obbligatoria o facoltativa del conferimento dei dati;

· le conseguenze di un eventuale rifiuto di rispondere;

· i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati e l’ambito di diffusione dei dati

· i diritti dei cui all’articolo 7;

· gli estremi identificativi del titolare e, se designati, del rappresentante nel territorio dello Stato ai sensi dell’art. 5 del D.lg. 196/03 e del responsabile. 

5.3. Consenso
Una volta rilasciata l’informativa, il trattamento dei dati personali sensibili o ai fini commerciali art.130 D.lg 196/03 è ammesso solo con il consenso dell’interessato, che deve essere espresso liberamente e in forma specifica e documentata per iscritto.

La legge richiede la manifestazione del consenso in forma scritta quando il trattamento riguarda dati sensibili.

Il trattamento di dati sensibili/giudiziari dovrà essere preventivamente autorizzato dallo scrivente (tramite aggiornamento del Profilo di autorizzazione al trattamento dei dati); la preventiva autorizzazione concessa va sempre riferita ai soli dati necessari e sufficienti al trattamento. L’autorizzazione è revocata quando, su Sua dovuta segnalazione o a seguito di verifica, non risulti più necessario accedere a tali dati. 

Il consenso per il trattamento non è richiesto nei casi previsti dall’art. 24 del D.lg. 196/03, ad esempio quando il trattamento stesso:

· è necessario per l’esecuzione di obblighi contrattuali di cui l’interessato è parte o per l’acquisizione di informazioni pre-contrattuali attivate su richiesta di quest’ultimo, ovvero per l’adempimento di un obbligo legale;

· riguarda dati raccolti e detenuti in base ad un obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria;

· riguarda dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque;

· riguarda dati relativi allo svolgimento di attività economiche trattati nel rispetto della vigente normativa in  materia di segreto aziendale e industriale;

· è necessario per la salvaguardia della vita o dell’incolumità fisica di un terzo;

· è necessario per fare valere o difendere un diritto in sede giudiziaria;

· è effettuato da associazioni, enti od organismi senza scopo di lucro, in riferimento a soggetti che hanno con essi contatti regolari o ad aderenti, con esclusione della comunicazione all’esterno e della diffusione;

· è necessario per esclusivi scopi scientifici o statistici, ovvero per esclusivi scopi storici.

5.4. Misure di sicurezza

5.4.1. Sistema di autenticazione

Il trattamento di dati personali con strumenti elettronici è a Lei consentito, in qualità di Incaricato al trattamento dei dati personali, sulla base di credenziali di autenticazione che la identificano correttamente.

Tali credenziali di autenticazione consistono in un codice personale associato alla password conosciuta esclusivamente dal singolo incaricato 

Le componenti segrete della credenziale di autenticazione sono consegnate  dal Titolare o dal Responsabile del trattamento all’incaricato in busta chiusa tramite modulo ACA e sono da quest’ultimo modificate al primo utilizzo e, successivamente, almeno ogni sei mesi (tre mesi in presenza di trattamento di dati sensibili). 

In tale opera di modificazione della parola chiave, l’incaricato è agevolato in quanto il sistema di autenticazione rilascia dei preavvisi evidenzianti il numero di giorni mancanti alla data di scadenza della validità della parola chiave. Nel caso l’incaricato non ottemperi al cambio di parola chiave entro la data prevista, lo stesso non avrà possibilità di accesso ai dati 

E’ un dovere assoluto del singolo incaricato di mantenere segreta l’informazione inerente le proprie credenziali di autenticazione. 
La parola chiave (password) deve avere le seguenti caratteristiche:

· essere composta da almeno 8 caratteri;
· non contenere riferimenti facilmente riconducibili all’incaricato (ad es. iniziali del proprio nome, indirizzo, nomi di familiari,  espressioni verbali ed esclamazioni di suo uso comune, diminutivi, ecc.);

· non consistere in un termine di uso comune esistente in un ordinario vocabolario;

Nella “costruzione” della password si consiglia di seguire criteri facilmente memorizzabili.

Il codice per l’identificazione, non potrà essere assegnato ad altri incaricati, neppure in tempi diversi. 
Le credenziali di autenticazione non utilizzate da almeno sei mesi devono essere  disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica. Le credenziali sono disattivate anche in caso di perdita della qualità che consente all'incaricato l'accesso ai dati personali. 
Nel caso in cui si verifichi l’indispensabile e indifferibile  necessità di avere disponibilità di accesso alle banche dati trattate da un Incaricato del trattamento che risulti assente da prolungato periodo e/o impossibilitato allo svolgimento delle proprie mansioni, l’amministratore di sistema resetta la vecchia password e ne attribuisce una di nuova ed informa tempestivamente l’incaricato del trattamento dell’intervento effettuato 

Nel caso in cui si verifichi l’indispensabile e indifferibile  necessità di avere disponibilità di accesso alle banche dati trattate unicamente da un Incaricato del trattamento che risulti assente per un prolungato periodo e/o impossibilitato allo svolgimento delle proprie mansioni, il Titolare (o il Responsabile se nominato), procede ad autorizzare un altro incaricato attraverso la definizione di un apposito profilo (eventualmente provvisorio)  ed informa tempestivamente l’incaricato del trattamento assente dell’intervento effettuato. 

5.4.2. Sistema di autorizzazione

L’ambito del trattamento al quale Lei è autorizzato è definito dal profilo che le è stato attribuito sulla base della funzione da Lei ricoperta all’interno della Società.

Il Titolare del trattamento  (Responsabile se nominato) periodicamente, e comunque annualmente, verifica la sussistenza delle condizioni per la conservazione del profilo di autorizzazione attribuitoLe.

5.4.3. Operatività e sicurezza

5.4.3.1 Perdita, distruzione, sottrazione della credenziale di autenticazione

Nel caso di perdita, distruzione, sottrazione, o altro evento che violi la segretezza della credenziale, l’incaricato deve informare immediatamente il proprio responsabile ed operare al fine di annullare la credenziale attribuita in precedenza e sostituirla con una nuova.

5.4.3.2 Le misure fisiche di custodia dei dati

Per l’intera sessione necessaria allo svolgimento di operazioni di trattamento, la stazione di lavoro e gli atti/documenti contenenti i dati personali NON devono essere lasciati incustoditi; in caso di assenza prolungata si devono chiudere tutte le applicazioni aperte o meglio spegnere o rendere inagibile la stazione di lavoro (screen-saver con pswd). Alla fine della sessione di lavoro relativa il trattamento di dati personali, i documenti contenenti i dati oggetto della trattazione devono essere restituiti/riposti in  modo da renderli inaccessibili a persone prive di autorizzazione.

5.4.3.3 Il salvataggio dei dati conservati nei dischi rigidi degli strumenti in dotazione

Gli strumenti elettronici eventualmente a Lei messi a disposizione per lo svolgimento delle Sue mansioni in qualità di Incaricato al trattamento devono essere utilizzati per l’effettuazione delle operazioni di trattamento limitando al minimo necessario la conservazione dei dati sui dischi rigidi degli stessi. Ciò al fine di garantire una maggiore sicurezza nella conservazione delle informazioni derivante dalla frequenza con la quale vengono effettuati i salvataggi dei dati custoditi sui Server. .

E’ pertanto previsto obbligo specifico, in capo ad ogni incaricato che utilizzi strumenti elettronici nello svolgimento delle proprie mansioni, di eseguire un salvataggio (back-up) dei dati eventualmente conservati sul disco fisso degli stessi strumenti, con modalità e periodicità previste da apposite istruzioni (Modulo IGB) – Istruzioni per la gestione del salvataggio dei dati. 

Al fine di evitare accessi non autorizzati o trattamenti non consentiti, le copie di sicurezza devono essere custodite in luogo sicuro.

5.4.3.4 L’utilizzo di strumenti elettronici portatili 

Qualora per lo svolgimento del trattamento dei dati personali si trovasse ad utilizzare strumenti elettronici quali personal computer portatili, dovrà essere posta particolare attenzione a quelli che possono essere i potenziali rischi per i dati personali; smarrimenti, furti, cadute accidentali, perdite fortuite di dati, ecc., rappresentano quei rischi a fronte dei quali i dati personali contenuti nello strumento possono risultare violati in termini di riservatezza o perdita degli stessi. Si raccomanda pertanto la massima cautela e cura nello svolgimento delle operazioni di trattamento effettuati tramite personal computer portatili al fine di ridurre al minimo i rischi sopra identificati.

5.4.3.5 L’utilizzo dei supporti removibili

I supporti removibili contenenti dati personali(es. cd-rom, floppy, ecc.), se non utilizzati, devono essere distrutti o resi inutilizzabili, ovvero possono essere riutilizzati se le informazioni precedentemente in essi contenute non sono intelligibili e tecnicamente non ricostruibili. In ogni caso vanno custoditi con la massima diligenza e in luogo non accessibile da soggetto diverso dall’incaricato utilizzatore del supporto. A tal fine si ricorda che, in nessun caso, tali supporti possono essere detenuti su scrivanie, scaffalature, cassettiere e armadi privi di serrature, ecc., ma obbligatoriamente custoditi in locali o arredi atti ad evitare i rischi di accessi e trattamenti non autorizzati. 


5.4.3.6 L’utilizzo dei software di protezione

In (°) è presente una procedura automatica che prevede l’aggiornamento automatico degli antivirus installati sugli strumenti elettronici utilizzati per il trattamento di dati personali con una periodicità  giornaliera. Si raccomanda di controllare con la massima attenzione tutti i files provenienti dall’esterno e quelli da trasmettere all’esterno.

Da parte del Titolare del trattamento e dal Responsabile, con cadenza al massimo annuale, per i dati comuni, è predisposto l’aggiornamento dei programmi volti a prevenire eventuali danni e a correggere difetti degli strumenti elettronici (patch). In presenza di dati sensibili o giudiziari, tale aggiornamento avviene con cadenza al massimo semestrale.

5.4.3.7 L’utilizzo della posta elettronica e di Internet

Per lo svolgimento delle Sue mansioni, nel caso Le venisse attribuita una casella di posta elettronica aziendale,la stessa sarà da Lei utilizzata per finalità esclusivamente riconducibili allo svolgimento della Sua attività lavorativa. Parimenti, nel caso Le venisse inoltre fornito un accesso alla rete Internet,tale accesso sarà da parte Sua utilizzato solo nei limiti dello svolgimento delle Sue mansioni. E’ tassativamente vietato scaricare materiale e programmi in violazione della legislazione sul diritto d’autore. Prima di procedere a scaricare qualsiasi programma dalla rete Internet, dovrà richiedere espressa autorizzazione al Responsabile del trattamento e/o al Titolare del trattamento).

L’incaricato dovrà partecipare attivamente alla gestione della privacy aziendale anche segnalando al Responsabile del trattamento e/o al Titolare del trattamento eventuali non conformità, evidenze di pericoli e/o tentativi di intrusione, cambiamenti nelle mansioni non seguite da adeguata formazione, ecc..

5.5. Trattamento senza strumenti elettronici

L’ambito del trattamento al quale Lei è autorizzato è definito dal profilo che le è stato attribuito sulla base della funzione da Lei ricoperta all’interno della Società.

I dati di natura comune che Lei tratta in funzione dello svolgimento delle Sue mansioni lavorative, sono custoditi in apposito archivio .

L’accesso a tale archivio è selezionato. Allo stesso Lei potrà accedere esclusivamente per prelevare e riporre i documenti necessari allo svolgimento delle Sue mansioni. Per l’intera sessione necessaria allo svolgimento di operazioni di trattamento dovrà conservare con cura gli atti o  documenti ricevuti, evitando che altri, non autorizzati, possano accedervi. A conclusione del lavoro per il quale si utilizzano tali documenti, dovrà provvedere alla restituzione/riposizionamento degli stessi in archivio in modo tale da renderli non visibilii a persone prive di autorizzazione.

E’ richiesta particolare attenzione quando gli atti e i documenti contengono dati personali sensibili o giudiziari. 

Tali documenti devono essere controllati e custoditi presupponendo che:

· non vadano persi;

· siano chiusi a chiave quando non presidiati;

· non vengano copiati se non previsto da trattamento;

· non lasciati liberi sulla scrivania quando ci si assenta o si lascia l’ufficio.

La produzione e l’impiego di copie dei documenti originali, oggetto del trattamento, sono consentite solo se previste dal trattamento stesso, oppure solo se autorizzate dal Titolare/Responsabile del Trattamento.

Nel caso in cui dovesse accedere a tale archivio al di fuori dell’orario lavorativo, l’autorizzazione da parte del Tirolare/Responsabile del Trattamento è da considerarsi implicita, ma tale accesso verrà registrato nell’apposito mod. REA.

6. DOCUMENTI APPLICABILI

mod. ITC – informativa trattamento dati personali clienti;

mod. ITF – informativa trattamento dati personali fornitori;

mod. IDD – informativa trattamento dati personali dipendenti;

mod. ACA – attribuzione credenziali di autenticazione;

mod. IGB – istruzioni incaricato back-up

mod. REA – registro degli accessi 
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Cantina Soc.Coop.Agr.Vittorio Veneto










         Il Presidente

