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PREMESSA

[bookmark: _GoBack]La nostra organizzazione ha definito con specifico regolamento interno le modalità per l’uso dei sistemi informatici da parte degli utenti autorizzati.
Il rispetto delle regole del suddetto documento è un requisito fondamentale per garantire il salvataggio dei dati definito dalla presente procedura.

TABELLA ESECUZIONE DEL BACK –UP 
	Banca dati
	Supporto
	N°
copie 
	Frequenza
minima
	Procedura  Automatica
(S/N)
	Controlli
	Resp.
	Luogo di conservazione dei backup
	Frequenza
Test ripristino

	
	
	
	
	
	
	
	
	


La procedura di back-up è sottoposta automaticamente a test e il sistema invia una e-mail di corretta esecuzione dello stesso dopo il test di verifica interno.

Nessun file contenete dati deve essere salvato in cartelle sui computer “Client” se non per tempi limitati. In ogni caso il personale è informato che i supporti di memorizzazione diversi da quelli del server non sono soggetti a back-up.

Conservazione copia aggiuntiva.
Vedi indicazioni in tabella precedente.

Ripristino
Il ripristino prevede l’effettuazione di prove a campione di lettura dei dati conservati sui supporti di backup, e la verifica della corrispondenza degli stessi con quelli attualmente in uso. Viene regolarmente testata la procedura di ripristino (caricamento e verifica della possibilità di riutilizzo) dei dati conservati su supporto di backup come definito nella tabella seguente.






Disaster Recovery

La struttura organizzativa che la nostra organizzazione ha predisposto presenta la seguente articolazione funzionale: 
Il Comitato di gestione della crisi (C.G.C.) è composto dal titolare, dal resp. Privacy e dal resp. ICT, l’Amministratore di Sistema (con funzioni di supporto al Comitato)

La valutazione dell’emergenza è classificata in base alla criticità e livello di impatto sulla nostra organizzazione e sui soggetti interessati.

	Emergenza
	Modalità di gestione
	Responsabile
	Registrazione

	Rottura dei server
	Avviare comitato gestione crisi.
Richiedere server di supporto
Recuperare copia dei dati, effettuare la migrazione sul nuovo server
	Resp. ITC
	Su rapporto NC

	Virus che ha contaminato i dati





	Interrompere collegamenti web
Avviare comitato gestione crisi.
Aggiornare antivirus
Avviare scansione e pulizia dati.
Recuperare copia dei dati, effettuare la migrazione
Ricollegare il sistema informativo
	Resp. C.G.C.
	Su rapporto NC

	Perdita o violazione di dispositivi e/o banche dati

	Avviare comitato gestione crisi.
Definire gravità e dimensioni della perdita.
Verificare se possibile scollegare ed “eliminare da remoto” i dati presenti sui dispositivi e/o banche dati
i dispositivi.
Valutare comunicazione per “Data-breach” 
Recuperare copia dei dati, effettuare la migrazione su nuovi dispositivi
Ricollegare il sistema informativo
	Resp. C.G.C.
	Su rapporto NC

	Interruzione fonti energetiche locali
	Avviare comitato gestione crisi.
Richiedere sistema energetico alternativo.
Se non possibile avviare sistema di registrazione cartaceo
	Resp. C.G.C.
	Su rapporto NC

	Indisponibilità dei locali operativi
	Avviare comitato gestione crisi.
Richiedere apertura dei locali alternativi.
Recuperare ultima copia dei dati
Recuperare server di supporto
Copiare i dati sul server
Avviare i collegamenti e dare l’ok all’operatività ripresa
	Resp. C.G.C.
	Su rapporto NC



